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Recenzja
rozprawy doktorskiej mgr. inz. German Peinado Gomez
pt. Development of a Risk-based Security Framework for Mobile Networks Interconnection
Applied in Roaming Service Level Agreements within the 5G Context.

Przedstawiona do recenzji rozprawa zatytutowana “Development of a Risk-based Security
Framework for Mobile Networks Interconnection Applied in Roaming Service Level Agreements
within the 5G Context” jest efektem doktoratu wdrozeniowego realizowanego przez
mgr. inz. German Peinado Gomez pod kierunkiem naukowym prof. dr. hab. inz. Jordi Mongay
Batallia oraz dr. Liliann Miche, ktéra byta opiekunem pomocniczym ze strony firmy Nokia. Ze
wzgledu na szczeg6lny cel takiego doktoratu wymagajacy rozwigzania konkretnego problemu,
z ktérym zmaga sie przedsigbiorca zatrudniajacy doktoranta, pozadanym jest umieszczanie
stosownej informacji w materiatach udostepnianych recenzentowi.

1. Tematyka rozprawy

Rozprawa dotyczy opracowania ramowej struktury bezpieczenstwa bazujacej na koncepcji
szacowania ryzyka umozliwiajacej oceng stanu bezpieczenstwa w potaczeniach sieci mobilnych
ustanowionych do realizacji ustug roamingowych oraz dynamiczne reagowanie operatora na
zidentyfikowane zagrozenia. Doktorant wprowadza takze bardzo wazne zatozenie, ze powinny
one wpisywac sie w architekture bezpieczenstwa sieci mobilnych piatej generacji oraz
uwzglednia¢ wspdtistnienie trzech stoséw protokotéw stosowanych w sieciach mobilnych
kolejnych generacji, tj. SS7, Diameter oraz HTTP/2.

Tematyka rozprawy doktorskiej w petni wpisuje sie w prace badawcze i standaryzacyjne nad
rozwojem architektury bezpieczeristwa pigtej i széstej generacji sieci mobilnych i odpowiada
aktualnym potrzebom operatoréw sieci mobilnych zwigzanych z uwzglednieniem efektywnych
mechanizméw bezpieczenstwa w umowach o gwarantowanym poziomie $wiadczenia ustug
roamingowych. Jest ona w mojej ocenie wazna z punktu widzenia poznawczego, jak rowniez
praktycznego znaczenia przedstawionych rozwigzan.

Doktorant, uwzgledniajac zidentyfikowane potrzeby i oczekiwania operatorow sieci mobilnej
wskazuje na szereg cech, jakimi powinna charakteryzowac sie struktura bezpieczeristwa oraz
formutuje nastepujace trzy tezy rozprawy:

1. Zaufanie miedzy operatorami sieci mobilnych podczas swiadczenia ustug roamingu,
odzwierciedlone w klauzulach bezpieczefistwa w umowach SLA (ang. Service Level
Agreement), musi by¢ stale oceniane poprzez pomiar i kontrolge poziomu ryzyka
w taczach sygnalizacyjnych w trzech technologiach wspédfistniejagcych obecnie
w sieciach mobilnych, tj. SS7 (2/3G), Diameter (4G) i HTTP/2 (5G).

2. Ztozono$¢ operacyjna wprowadzona przez nowy paradygmat bezpieczeristwa end-to-
end w architekturze sieci 5G, gdy granularne polityki bezpieczeristwa majg by¢
uzgadniane miedzy interesariuszami roamingu poprzez pomiar ryzyka i zaufania,



powinna zosta¢ znacznie zmniejszona poprzez wprowadzenie koncepcji profili
bezpieczenstwa.

3. Ujednolicone ramy polityki 5G powinny zapewnia¢ skuteczny mechanizm
egzekwowania bezpieczenistwa, elastyczny w tworzeniu nowych polityk oraz zwinny,
aby reagowac na stale zmieniajace sie srodowisko w catej architekturze sieci mobilnej.

Pragne zauwazy¢, ze sg one raczej wymaganiami (wytycznymi) do opracowania architektury
bezpieczeristwa dla realizacji ustug roamingowych, a nie stricte tezami naukowymi, ktérych
prawdziwos$é nalezatoby udowodni¢ w rozprawie. Tym niemniej, dobrze okreslaja one na cele
szczegdtowe powadzonych badan, ktérych osiagniecie Doktorant potwierdza w kolejnych
rozdziatach rozprawy. Stwierdzam zatem, ze problem badawczy zostat dostatecznie jasno
i trafnie sformutowany.

2. Charakterystyka rozprawy

Rozprawa doktorska mgr. inz. Peinado Gomez zostata napisana w jezyku angielskim na 159
stronach i sktada sie z 10 rozdziatéw. W rozdziale pierwszym Autor przedstawit tematyke, cele
i tezy rozprawy oraz opisat uktad pracy. Zawiera on jasno sformutowane powody podjgcia
tematu ze wskazaniem na problemy z ktérymi zmagajg sie operatorzy sieci mobilnych. Autor
zawart w nim takze przejrzysta i spdjna metodologicznie koncepcje realizacji badan wraz ze
wskazaniem publikacji Autora oraz uzyskanych patentéw bedacych efektem prowadzonych
prac.

Wyczerpujacy przeglad stanu wiedzy w zakresie tematyki rozprawy Doktorant zawart
w rozdziale 2. Zostat on przeprowadzony zgodnie z przyjetymi szczegétowymi celami badan,
rozpoczynajagc od przegladu biezgcego stanu oraz wyzwan zwigzanych z aspektami
bezpieczeristwa w realizacji ustug roamingowych w ramach architektury poszczegélnych
generacji sieci mobilnych, poprzez analize aktualnie wykorzystywanych oraz proponowanych
rozwigzan dotyczacych:

- oceny ryzyka w sygnalizacyjnych potaczeniach miedzysieciowych

-oceny poziomu zaufania do sieci i jego wykorzystania w umowach SLA ze stronami
uczestniczgcymi w roamingu

- okreslania polityk bezpieczenstwa i profilowania zwigzanych z realizacjg ustug roamingowych,
a takze ich egzekwowania.

Na marginesie nalezy zauwazy¢, ze mgr inz. Peinado Gomez nie wskazuje explicite w rozprawie
na rodzaj ocenianego ryzyka. W istocie dokonuje on oceny ryzyka cybernetycznego, choc
miejscami odnosi sie wrazenie, Ze utoisamia on ryzyko z mozliwoscig naruszenia
bezpieczeristwa realizacji ustug roamingowych ze wzgledu na luki (podatnosci) wystepujace
w infrastrukturze oraz w procedurach.

Dokonujac przegladu, Doktorant odwotywat sie do wielu dokumentéw standaryzacyjnych
i analiz technicznych, w tym prezentowanych w prasie specjalistycznej, oraz publikacji
w czasopismach i materiatach konferencji naukowych. W efekcie zidentyfikowat on szereg luk
oraz wyzwan zwigzanych z zapewnieniem wysokiego poziomu bezpieczenstwa swiadczonych
ustug roamingowych. Szkoda tylko, ze rozdziat ten nie zawiera syntetycznego ich
podsumowania ze wskazaniem, ktore ze zidentyfikowanych luk zostajg wypetnione przez
mechanizmy zaproponowane w rozprawie.

Rozwinigte uzasadnienie opracowania struktury bezpieczeristwa dla wzajemnych potaczen
sieci mobilnych bazujacej na ocenie ryzyka cybernetycznego i uwzgledniajacej wspétistnienie
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trzech standardow sygnalizacji potaczern miedzysieciowych Autor rozprawy przedstawit
w rozdziale 3. Zawiera on przejrzysty, wysokopoziomowy schemat proponowanego
rozwigzania wraz z opisem poszczegolnych jego komponentow, ktore szczegotowo zostaty
omowione w kolejnych czesciach rozprawy. Przyjete przez Doktoranta zatozenia nie budza
zastrzezen. Istotng cechg jego propozycji jest wymaog jej realizowalnosci nie tylko w stosach
protokotow potaczen miedzysieciowych w obecnie wystepujacych sieciach mobilnych, ale
takze mozliwosc jej zastosowania w kolejnych ich generacjach.

W rozdziale 4 Doktorant przedstawit oryginalne podejscie do dynamicznej oceny ryzyka
cybernetycznego w sygnalizacyjnych potfaczeniach miedzysieciowych, ktéra stanowi kluczowy
element proponowanej struktury bezpieczenstwa i jest podstawa specyfikacji pozostatych jej
komponentow. Ocene poziomu zagrozenn dokonuje on poprzez analize poszczegélnych
wiadomosci sygnalizacyjnych wymienianych pomiedzy operatorami w réznych schematach
potaczen miedzysieciowych oraz analize sekwencji w ruchu sygnalizacyjnym, co pozwala
miedzy innymi na ocene poziomu zaufania do operatora. Wskazanym bytoby wyjasnienie, jak
uwzglednia sie zmiany poziomu zaufania do operatora wynikajgce z dynamiki zaistniatych
zdarzenn bezpieczenstwa (np. dziatan oponenta), a takie sposobu okreslania wartosci
parametru delta, o ktérym mowa na stronach 62 i 63. Bazujac na notacji wprowadzonej
w poczatkowej czesci tego rozdziatu, Doktorant wprowadza takie formalny opis
zaproponowanych procedur. W analizach proponuje on wykorzystanie réznorodnych metod
i technik pozwalajacych na dogtebng identyfikacje i ocene potencjalnych czynnikéw ryzyka.
Zaprezentowane ujecie tego fragmentu rozprawy uwazam za niezwykle interesujace
i wskazujgce na bardzo dobre rozeznanie przez Autora realnych zagrozen wptywajacych na
bezpieczenstwo swiadczenia ustug roamingowych. W rozdziale 4.3 zaproponowat on metode
dynamicznego szacowania ryzyka na poziomie wiadomosci, sekwencji oraz kazdego tacza
miedzysieciowego bedacg analogig podejscia stosowanego w systemach teleinformatycznych
wykorzystujgcego standard CVSS. Poniewaz standard ten nie obejmuje systemow
telekomunikacyjnych, Autor zaproponowat witasne rozwigzanie obejmujgce miary
podstawowe oraz miary zagrozenia. Pozgdanym bytoby wskazanie powodéw, dla ktérych nie
uwzglednit on miar Srodowiskowych i dodatkowych wystepujacych w tym standardzie.

Doktorant stusznie stwierdza (str. 78), ze warto$¢ ryzyka jest funkcja poziomu narazenia
wynikajacego z wartosci wskaznika CVSS oraz potencjalnych konsekwencji wyrazonych wazong
suma wrazliwosci przekazywanych danych i wywotywanego skutku. Jednakze nie wskazuje on
jak nalezatoby wyznaczac te wagi. Nie podaje on réowniez jakie wartosci mogg przyjmowac
wskazniki wrazliwosci oraz skutku, a takze regut ich wyznaczania. Autor stwierdza, ze ryzyko
jest oceniane w sposob ciggty na kazdym etapie analizy bezpieczenstwa na poziomie
wiadomodci i sekwencji dla uzyskania wyniku w czasie quasi-rzeczywistym dla kazdego facza
miedzysieciowego. W tym kontekscie interpretacji wymaga uzycie pojecia , ciggtos¢ oceny”. Do
wyznaczenia ogolnej wartosci wskaznika CVSS Doktorant zaproponowat kilka rozwigzan, w tym
srednig wazong wskaznikow CVSS, maksymalng wartos¢ wskaznika oraz skumulowany wptyw,
jednakze bez wskazania, ktére rozwigzanie i w jakich sytuacjach nalezatoby stosowac.

Zgodnie z prezentowang w rozprawie koncepcjg, wynik oceny ryzyka w potgczeniach
miedzysieciowych stanowi podstawe wyznaczenia poziomu zaufania wzgledem kaidej sieci
uczestniczgcej w roamingu. Autor rozprawy opisuje w rozdziale 5 koncepcje okreslania takiego
wskaznika, ktérego wykorzystanie powinno wspiera¢ operatora sieci mobilnej
w podejmowaniu decyzji dotyczacych stosowanych polityk i profili bezpieczeristwa oraz ich
egzekwowania. Doktorant stwierdza na str. 82, ze koncepcja tworzenia wyniku zaufania



opracowana w ramach prowadzonych przez niego badan jest chroniona patentem, ktérego jest
on wspétautorem, oraz dodaje na str. 86, ze ,okreslenie wyniku zaufania uzupetnia odpowiedz
na teze 1 niniejszej rozprawy, przeksztatcajac pomiar ryzyka w wynik zaufania dla kazdego
potaczonego MNO i/lub posrednika roamingu”. Jednakze nalezy zauwaiy¢, ze takie
przeksztatcenie nie zostato jednak explicite przedstawione w rozprawie.

Doktorant w kolejnych dwéch rozdziatach w sposéb uzasadniony ogranicza swoje rozwazania
wytacznie do sieci 5G celem wykorzystania zdefiniowanej dla nich struktury sterowania
polityka bezpieczefstwa, ktdra wspiera tworzenie réznego rodzaju spéjnych regut
obejmujacych cata sie¢ oraz ich udostepnianie innym funkcjom sieciowym ptaszczyzny
sterowania. Na podkreélenie zastuguje, ze zaprezentowana w rozprawie koncepcja tworzenia
profili bezpieczeristwa zostata opatentowana oraz wdrozona w specyfikacji standardow
odpowiadajacych 5G-Advanced. Stanowi to jednoznaczne potwierdzenie istotnosci
zaproponowanego rozwigzania oraz jego innowacyjnosci. Z kolei w rozdziale 7 Doktorant
przedstawit oryginalne rozwigzanie pozwalajace na dynamiczne egzekwowanie polityki
bezpieczerstwa w bramach migdzysieciowych. Zostato ono takie opatentowane oraz opisane
w artykule naukowym majacym juz kilkanascie cytowan.

Rozdziat 8 rozprawy zostat zatytutowany ,Walidacja proponowanej struktury bezpieczeristwa”.
Przyjmuje sie, ze walidacja jest dziataniem majacym na celu zbadanie odpowiedniosci,
trafnosci lub doktadnoéci proponowanego rozwiazania. W przypadku recenzowanej rozprawy
celem walidacji bytoby sprawdzenie, czy i w jakim stopniu zaproponowane rozwigzania
umozliwiaja ocene stanu bezpieczeristwa w potaczeniach sieci mobilnych ustanowionych do
realizacji ustug roamingowych oraz dynamiczne reagowanie operatora na zidentyfikowane
zagrozenia. Pozadanym bytoby sformufowanie kryteriow takiej oceny. Nalezy zauwazyc, ze
Autor dokonuje oddzielnej walidacji poszczegdlnych komponentéw proponowanej struktury
bezpieczenstwa. W przypadku oceny ryzyka przedstawia on wyniki analizy dla dwdch
wybranych przypadkéw uzycia tj. hipotetycznego oraz bazujgcego na zanonimizowanych
danych rzeczywistych. Walidacja mechanizmu okreslajacego poziom zaufania jest
przeprowadzona poprzez opis wybranej opcji wdrozenia procedury, a walidacja pozostatych
komponentéw sprowadza sie¢ do opisu ich implementacji w rozszerzeniach standardow
zdefiniowanych w specyfikacjach 3GPP. Osobiscie oczekiwatbym, ze Doktorant zdefiniuje co
najmniej jeden przypadek uzycia i konsekwentnie przeprowadzi czytelnika poprzez kolejne
komponenty proponowanego rozwigzania, poczynajac od oszacowania ryzyka, poprzez
wynikajacy z niego poziom zaufania do operatoréw, az do dynamicznego wymuszenia polityki
bezpieczenstwa, potwierdzajac tym samym skutecznos¢ reagowania operatora na zagrozenia
bezpieczeristwa. Tym niemniej, sposéb w jaki Autor dokonuje walidacji proponowanych
rozwigzan umozliwia potwierdzenie spetnienia wymogow ujetych w tezach rozprawy.

W rozdziale dziewiatym, Autor opisat ograniczenia wynikajace z przyjetej koncepcji struktury
bezpieczenstwa i sposobu prowadzenia analiz. Wskazat takze na potencjalne obszary dalszego
rozwoju proponowanych mechanizméw oraz probleméw wymagajacych przeprowadzenia
szczegdtowych badan. Ostatni rozdziat rozprawy zawiera syntetyczne podsumowanie
najbardziej istotnych innowacyjnych elementéw rozprawy ze wskazaniem, ktore
zaprezentowane rozwigzania odnoszg sie do zdefiniowanych na wstepie tez.

3. Ocena rozprawy

Megr inz. Penaido Gomez podjat sie rozwigzania ztozonego zdania zwigzanego z opracowaniem
kompleksowego podejscia do budowy struktury bezpieczeristwa w sygnalizacyjnych
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potaczeniach miedzysieciowych oraz zaproponowania rozwigzar umozliwiajacych dynamiczne
reagowanie operatdw na wystepujace zagrozenia. Jego ztozonos¢ wynika takze z potrzeby
zapewnienia spéjnosci tworzonych mechanizméw z rozwijang obecnie architekturg
bezpieczeristwa systemow piatej i kolejnych generacji sieci mobilnych. Dla rozwiazania tego
zadania Autor w sposob poprawny sformutowat problem badawczy okreslajac jego cel ogdlny
oraz cele szczegétowe. Przyjeta przez Doktoranta ogdlng koncepcjg struktury bezpieczenstwa
w sygnalizacyjnych potaczeniach miedzysieciowych uwazam za niezwykle interesujaca,
pozwalajaca uwzgledniaé wspdtistnienie roznych stoséw protokotdw sygnalizacyjnych
stosowanych w sieciach mobilnych kolejnych generacji oraz tworzy¢ zbiér powiazanych ze soba
mechanizmow bezpieczenstwa.

Bibliografia rozprawy obejmuje 115 pozycji, w tym: 47 prac naukowych, z ktérych istotna czgsc
zostata opublikowana w ostatnich latach w wysoko punktowanych czasopismach lub byta
prezentowana na prestizowych konferencjach naukowych, 10 powofan na artykuty
w czasopismach specjalistycznych omawiajace zagrozenia wynikajgce z luk bezpieczenstwa
w potaczeniach  miedzysieciowych, 55 powotan na dokumenty standaryzacyjne
i rekomendacje, gtéwnie 3GPP, GSMA, IETF, a takze 3 powotania na patenty bedace efektem
badan prowadzonych przez Autora. Stanowi ona reprezentatywny przeglad aktualnego stanu
wiedzy w zakresie tematyki rozprawy, $wiadczy o dobrej znajomosci wspéfczesnej literatury
oraz osiagnie¢ naukowych, a takze ich wykorzystania do rozwigzania postawionego problemu.

Przyjeta przez Autora rozprawy metodyke prowadzenia badari oraz przyjete rozwigzania
uwazam za odpowiednie dla osiggniecia celu rozprawy. Mechanizmy zaproponowane przez
Autora wykorzystuja zawansowane metody analizy i przetwarzania danych S$wiadczace
o bardzo dobrej znajomosci architektur sieci mobilnych i uwarunkowan ich uzycia. Na
podkreélenie zastuguje, ze zaproponowane przez Doktoranta rozwigzania cechuje wysoki
poziom innowacyjnosci, potwierdzony miedzy innymi przyznanymi patentami
miedzynarodowymi oraz ich praktyczne znaczenie dla operatoréw sieci mobilnych w zakresie
zapewnienia bezpieczenstwa realizacji ustug roamingowych. Wykorzystanie opracowanego
przez Doktoranta mechanizmu profilowania w rozwijanym obecnie standardzie
bezpieczeristwa sieci mobilnych piatej generacji stanowi potwierdzenie waloréw uzytkowych
rozprawy. Uwzgledniajac ponadto ogding poprawnos¢ prowadzonych wywodéw i dyskusji
uzyskanych wynikéw stwierdzam, ze mgr inz. German Peinado Gomez potwierdzit swojg
rozprawg posiadanie umiejetnosci skutecznego prowadzenia badan naukowych.

Do oryginalnych elementéw rozprawy zaliczam:

- opracowanie kompleksowej struktury bezpieczeristwa w sygnalizacyjnych potaczeniach
miedzysieciowych  uwzgledniajacej  wspdtistnienie  réinych  stosow protokotow
sygnalizacyjnych stosowanych w sieciach mobilnych kolejnych generacji oraz tworzacej zbior
powigzanych ze sobg mechanizméw bezpieczeristwa

- spos6b oceny zagrozeri wystgpujacych w sygnalizacyjnych potaczeniach migdzysieciowych
z wykorzystaniem wiedzy eksperckiej oraz analizy online strumieni danych przesytanych
w wiadomosciach sygnalizacyjnych

- opracowanie metody dynamicznej oceny ryzyka cybernetycznego w sygnalizacyjnych
potgczeniach miedzysieciowych

- opracowanie, wpisujacych sie w istniejace ramy architektury sieci piatej generacji,
mechanizméw oceny poziomu zaufania do sieci uczestniczacych w roamingu, uzgadniania
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profili bezpieczeristwa w umowach o gwarantowanym poziomie Swiadczenia ustug oraz
wymuszania w bramach miedzysystemowych przyjetej polityki bezpieczerstwa.

Uktad rozprawy jest przejrzysty, a sposéb prowadzenia narracji nie budzi zastrzezen. Jednakze
bardzo duza liczba skrotow (161) uzywanych w tekscie rozprawy znacznie utrudnia jej czytanie.
Pozgdanym bytoby, aby Autor czesciej stosowat petne rozwiniecia tych termindow. Czytelnos¢
teksty poprawitoby takze numerowanie réwnan oraz zamieszczenie wykazu uzytych symboli
matematycznych. Szereg uwag zgtoszonych przeze mnie w poprzednim punkcie niniejszej
recenzji, w tym wskazujgcych na potrzebe uzycia bardziej precyzyjnych i uzasadnionych
sformutowan nie wptywa na moj3 wysoka ocene rozprawy.

4. Whniosek koricowy

Stwierdzam, ze przedstawiona do recenzji rozprawa stanowi oryginalne rozwigzanie
sformutowanego przez jej Autora problemu badawczego i potwierdza posiadanie przez magr.
inz. German Peinado Gomez wiedzy w zakresie nauk inzynieryjno-technicznych oraz
w obszarze telekomunikacji niezbednej do ubiegania sie o nadanie stopnia naukowego
doktora. Rozprawe doktorskg oceniam jako z nadmiarem spetniajagcg wymagania stawiane
rozprawom doktorskimi oraz wnosze o jej dopuszczenie do publicznej obrony.

Ponadto, uwzgledniajgc aktualno$¢ oraz znaczenie pojetej przez Autora tematyki dla
zapewnienia bezpieczenstwa realizacji ustug roamingowych i wsparcia dziatan operatorow
sieci mobilnych, kompleksowosc¢ ujecia problemu badawczego, innowacyjnosc i wysoki poziom
merytoryczny zaproponowanych rozwigzan oraz potwierdzone ich walory uzytkowe,
wnioskuje w wyrdznienie rozprawy.




